
 

 
Card Centre, 2

nd
 floor, Sea Tracs Building, Boduthakurufaanu Magu, Male’ 20251, Republic of Maldives 

Tel: 3330200, Fax: 3338041, SWIFT: MALBMVMV, Email: cardcentre@bml.com.mv, Reg. No.C-22/1982 

 

 

 

 BML/CARD/2010/0065: ދަމބްަރު

 ދޫސް ބަޔާދްް

 

ޖިސްޓރްީ ކރުމުަފްޓަކއަި ކަމަފބްުދެކ ވގަު ވބެްސއަިޓއެް ކަމަފްވާ ބޭދްކް އޮފް މޯލްޑވިްސް އިދް ފރޯުކޮފދްޭ މޯލްޑވިްސް މބޯއަިލްް ބޭދްކިދގް ޚދިްމަތަފް ރެ

www.bankofmaldives.net ްއެފް . އެސް.އމެް.އަފް ވަދުމަފް ބުދާ އެސoo455 ެެއިދް އެކި ފަރާތްތަކަފް ފޮދވުމަުދްދާކަދް ވަދީ ފާހގަަކރުވެިފއަވ .

ގެ މަޢުލޫމާތު ފރުާދެ ފޯމެއް އދަި މި ވބެްސއަިޓަފް ވަދމުުދް އެފަރާތއެގްެ އެކއަުދްޓްތަކާކ ކާޑު ދމަބްރަާ މއުދްަތު ހމަވަާ ތރާޚީު އދަި ކާޑގުެ ސެކއިރުިޓީ ކޯޑު

 .ރވެޭދއެވެެމިމަޢުލޫމާތު މި ފމޯގުއަި ފރުައިފިދމަަ މި ވގަު ވބެްސއަިޓް ހިދގްާ ފަރާތްތަކަފް އެ މަޢމުާލާތުތަފް ލބިިކ ދަހމަަ ގޮތގުއަި ބޭދުދްކު. ހިމެދިފއަވިއެވެެ

 

 :އވެެފްޓަކއަި ތރިގީއަި މި ދަދްދވަަދީޙަ ގޮތްތއަް ކަސްޓމަރަުދގްެ ސމަާލުކމަަސއަް ކރުުމަފް ބޭދުދްކރުވެޭމޯލްޑވިްސް މބޯއަިލް ބޭދްކިދގް އަފް ރޖެިސްޓރްީ 

 ްކަސްޓމަރަ ސއޮިކޮފް ހުފަހޅަާ އެޕްލިކޝޭަދް ފމޯް މދެވުރެިކޮފ 

 ްމދެވުރެިކޮފްދމަަކ އެފަރާތއެގްެ މޯލްޑވިްސް އިދްޓރަދެޓް ބޭދްކިދްގ ރީ ކރުވެިފއަވިާ ފަރާތއެްއިދްޓރަދެޓް ބޭދްކިދގް އަފް ރޖެިސްޓ 

 ޭ(ކއަރިި މުސްތގަބްަލގްއަި މގިޮތަފް ރޖެިސްޓރްީ ކރުުމަފް ހޅުވުާލވެޭދެ)މދެވުރެިކޮފްކ އެ ފަރާތއެގްެ ކާޑއާި ޕިދް ބޭދުދްކޮފގްެދް . އމެް.ޓީ.އ 

 

ކީ ވަރަފް ރއަްކާތރެިކޮފް ތައްޔރާުކރުެވި ބޭދްކް އޮފް މޯލްޑވިްސް އިދް ދޫކރުވެޭ މޯލްޑވިްސް އިދްޓަރދެޓް ބޭދްކިދގް އދަި މޯލްޑވިްސް މބޯއަިލް ބޭދްކިދގް އަ

ކާޑު )ދމަވަެސް ވަކި އެކއަުދްޓއެގްެެ ރއަްކާތެރިކަދް ހިފެހެއްޓުމަފްޓަކއަިކ އެފަރާތަކަފް ދޫކރުވެިފއަވިާ ކާޑއާި އެކސްެސް ކޯޑުތއަް . ދވެމެުދދްާ ޚދިްމަތްތަކެކވެެެ

އވިާ ސެކއިރުިޓީ ކޑޯުކ އެކއަުދްޓް ދމަބްރަުކ އިދްޓރަދެޓް ބޭދްކިދގް ޔޫސރަ އއަޑިީކ ދމަބްރަުކ މއުދްަތު ހމަވަާ ތރާޚީުކ ޕިދް އދަި ކާޑގުއަި ހިމެދިފަ

 .ކރުއަވްަދޖްެހޭ ކމަެކވެެ ކަސްޓމަރަުދްއެހެދް އއެވްެސް ފަރާތަކަފް ދުލބިޭދެ ގޮތަފް ރއަްކާތރެިކމައާެކު ބެލެހއެްޓމުަކީ ( ސެކއިރުިޓީ ކޯޑު އދަި ޕާސވްަރޑް

 

އުދްޓްތަކާ ކރްެޑިޓް އދަި ޑބެިޓް ކާޑގުެ ބޭދުދް ދަހމަަ ގޮތގުއަި ކރުުމަފްޓަކއަި އެފދަަ މަޢުލޫމާތު ހދޯމުަފް މިހރާަކަފް އއަިސް އެކި ފަރާތްތަކގުެ ބޭދްކް އެކަ

ގޮތަކަފް  ހވީާފދަަބޭދުދްކރުވެޭ ޢއާމްު އއެް ވަސީލަތަކީ ކަސްޓމަރަު އިތބުރާުކރުާދެފދަަ ފރަާތއެގްެ ދމަގުއަި އެފރަާތަކުދް ފޮދވުާފއަވިާ މެސޖެއެްހެދް 

ދވުަތަ އމީއެިލގްއަި ހިމަދާފއަވިާ މަޢޫލޫމާތު ދވުަތަ ލިދްކއެް މދެވުރެިކޮފް ދވެޭ  . އެސް.އމެް.ދވުަތަ އމީއެިލް އއެް ފޮދވުއަގިެދްކ އެ  އެސް. އެސް.އމެް.އެސް

މިފދަަ  ވގަު ވބެްސއަިޓް ތއަް ޢއާްމު . ދގިެދްދވެެވގަު ވބެްސއަިޓއެގްއަި އެކްސެސް ކޯޑު ބޭދުދްކރުމުަފް ދވުަތަ އެކއަުދްޓގްެ މަޢުލޫމާތު ހމާަކރުުމަފް އެ

 .ގޮތއެގްއަި ހުދްދާދީ އަސްލު ސއަިޓާ އއެގްޮތަފްކ ރގަޅަު ލގޯޯތއަވްެސް ހމިަދއަގިެދް ޑިޒއަިދް ކޮފްފއަވެެ

 

ޢއާމްު ކޮފް 'ފްޓަކއަިކ މި ޚދިްމަތްތަކގުެ ޓަރދެެޓް ބޭދްކިދގް އއާި މޯލްޑވިްސް މބޯއަިލް ބޭދްކިދގް ބޭދުދްކރުއަވްާ ފަރާތްތަކގުެ މަޢުލޫމާތަމޯލްޑވިްސް އިދް

ސަފޙްގާއަި ވަރަފް ތަފްސީލުކޮފް މި މަޢުލޫމާތު ' ސެކއިރުިޓީ'ތރެގޭއަިކ އދަި ބޭދްކް އޮފް މޯލްޑވިްސގްެ ވބެްސއަިޓގްއަި ހިމެދިފއަވިާ ' ކރުވެޭ ސވުާލުތއަް

 .ކއަި ތަކރުރާުކޮފް ތރިގީއަވިާ ދުކުތާތަފް ފާހގަަކރުމަވެެއދަި އެދމްެހާ ކަސްޓމަރަުދގްެ ސމަާލުކަމަފްޓަ. ބަޔާދްކރުވެިފއަވިާދއެވެެ

 ްދވުަތަ އމީއެިލް އއެގްއަި ހމިެދޭ ލިދްކއެް ބޭދްކް އޮފް މޯލްޑވިްސް ގެ ވބެްސއަިޓަފް ދވުަތަ މޯލްޑވިްސް . އެސް.އމެް.އއެވްެސް ފަރާތަކުދް ލބިޭ އެސ

އބަދަވުެސް ބރްއަުސރަގއަި ބޭދްކގުެ ވބެްސއަިޓް . އވްާފވެެއިދްޓރަދެޓް ބޭދްކިދގް ސއަިޓަފް ވެދްދވެުމަފްޓަކއަި ބޭދުދްދުކރުަ

www.bankofmaldives.com.mv ެެޓައިޕް ކރުއަވްާކ އެސއަިޓް މދެވުރެިކޮފް ވަދްދވަާފވ. 

 ީމއެިލް މދެވުރެިކޮފް އއެވްެސް ފަރާތަކަފް ދުފޮދއުވްާފވެެއެކއަުދްޓއާި ކާޑގުެ މަޢުލޫމާތު ދވުަތަ އއެވްެސް އެކސްެސް ކޯޑއެް އ . 

 ެެއދަި އމީއެިލް މދެވުރެިކޮފް . އއެވްެސް އެކއަުދްޓއެގްެ ދވުަތަ ކާޑއެގްެ ދމަބްރަުކ ދވުަތަ އެކސްެސްކޯޑއެް ހމާަކރުުމަފް ބޭދްކގުެ ފރަާތަކުދް ދދޭޭދއެވ

 .ދުފޮދވުޭދއެވެެއއެވްެސް ކޯޑއެް އެކއަުދްޓގްެ ވެރިފަރާތަކަފވްެސް 

 

އދަި އެކސްެސް   ަޢުލމޫާތުމިފދަަ އއެވްެސް ގޮތަކުދް ސއިރްު މަޢުލޫމާތު ލބިއިޖްެދމަަ އެ މަޢުލޫމާތު ދަހމަަ ގޮތގުއަި ބޭދުދްކރުވެދިާދެތީކ އެކއަުދްޓާ ކާޑގުެ މ

 .ފްޓަކއަި ހަދދުމަފޅުުކޮފް އރަވުމަވެެކޯޑުތއަް ރއަްކާތރެގިޮތގުއަި ބެލެހއެްޓމުގުެ މުހއިމްުކަދް އެދމްެހާ ކަސްޓމަރަުދގްެ ސމަާލުކމަަ
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http://www.bankofmaldives.net/
http://www.ebanking.bankofmaldives.com.mv/
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nd
 floor, Sea Tracs Building, Boduthakurufaanu Magu, Male’ 20251, Republic of Maldives 
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No: BML/CARD/2008/0065 

 

PRESS RELEASE 

 

It has come to our attention that there are some SMS messages sent from oo455, asking to log onto a 

fraudulent website www.bankofmaldives.net, in order to register for Mobile Banking. This website provides a 

form for customers to enter their personal details, account numbers, card number, expiry date, and card 

security code.  If these details are provided on the form, the website administrators can get access to and use 

this information for fraudulent purposes.  

 

We remind all customers that the valid methods of registration for Maldives Mobile Banking are as below: 

 Signed application form 

 For registered Maldives Internet Banking users, through the customer’s Internet Banking service.  

 At ATMs, using card and PIN issued to the customer (available in the near future). 

 

Maldives Internet Banking and Maldives Mobile Banking services are designed and provided with a very high 

level of security. However, in order to ensure the security of a specific account, card details and access codes 

(card number, expiry date, PIN and card security code, account number, Internet Banking User ID, Security 

Code and Password, etc) provided by the Bank must be kept confidential and not disclosed to anyone. 

 

One of the more common methods currently used to obtain confidential account and card information is 

through fake SMS and email messages that appear to be from a service provider trusted by the customer, 

requesting to use access codes or disclose confidential information on a website contained in the SMS or as a 

link in the email. These fraudulent websites are usually designed to look similar to the actual site, including the 

correct logos.  

 

Attention has been drawn to such account security issues in the ‘Frequently Asked Questions’ of Maldives 

Internet Banking and Maldives Mobile Banking, and also on the Security page available on the Bank’s website. 

The following key points are noted again for the attention of all customers. 

 Never use a link in an SMS or email, to access the Bank of Maldives website or to go to your Internet 

Banking login page. Always access the Bank of Maldives website or Maldives Internet Banking by typing 

www.bankofmaldives.com.mv into your browser.  

 Never send your personal information, especially account numbers, card details or access codes via email.  

 Bank of Maldives will never request you to disclose your account number, card number or access codes to 

the Bank. The Bank will also not send Access Codes through email even to the genuine account holder. 

 

If your confidential information is obtained in any such manner, this information can then be used fraudulently, 

as such we remind all customers of the importance of ensuring the security and confidentiality of your account 

and card information and access codes. 

 

31 October 2010 

 

http://www.bankofmaldives.net/
http://www.bankofmaldives.com.mv/

